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Environnement technique :

Voici ci-dessous la fiche de ’environnement technique de la maquette.

Environement Technigue pour les deux dossiers ES

Qui

Quai

Solution ?

Mise & disposition par ke
centre de formation

Gestion des incidents
Détection et prévention des intrusions
Chiffrement

Analyse de trafic

Jira

WAZUH

PFSENSE

Maguette & créer par

Un réseau comportant plusieurs périmétres de sécurité

Un service rendu & |'utlisateur final respectant un contrat de senice comportant des contrainies
&n termes de sécurité et de hauie disponibilité

Un logiciel d'analyse de rames
Un logiciel de gestion des configurations
Une soluion permettant Fadministration & distance sécwrisée de servewrs et de soluions

Sous-réseau Pfsense et fortinate,

Vian sur Switch CISCO
GLP1

Wireshark

Glpi + Fusion Inventory

lapprenant dans Bt technigues d'accés VPN
globalité Une solution permetiant la supervision de la qualité, de la sécurité et de la disponibilié des WAZLH
equipements dinterconnexion, senveurs, systdmes et services avec remontées d'slertes
Une soluion garantissant des accés sécwisés A un senice, inkemes au pérmaire de sécurité de Praense + forfioala
l'organisation (type intranet) ou externes (type intemet ou exiranat) nrig
Une solution garantissant |la continuité d'un service 55H, VPN
LP:la solufion qambaamt la inlérance de panne de systémes serveurs ou d'éléments Raid, Onduleurs
d interconnexion ) B ) )
LP:la solution P-armamrrtla répartition de charges entre senvices, BEMNEUrs ou éléments HAPROXY
d'interconnexion
T Une solution permetiant la connexion sécurisée entre deux sites distants VPN inter-sites
" i et d | P Une solufion permettant ke déploiement des solutions iechniques d'accés FOiG
aparenart et 3 intégrer Une soluion gérée & Faide de procédures automatisées écrites awec un langage de scripiing Powerschell
dans sa maguette ) . - .
Uine solution permettant la détection d'intrusions ou de comp anarmaux sur ke réseau Pfsense

Description du projet :

Vous trouverez sur les deux pages suivantes la description de la réalisation
professionnelle de mon premier projet proposé. Je vous détaillerai tous les besoins

nécessaires pour mener a bien la réalisation de ce projet.




BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2025
ANNEXE 9-1-A : Fiche descriptive de réalisation professionnelle (recto)
Epreuve E6 - Administration des systémes et des réseaux (option SISR)

DESCRIPTION D’UNE REALISATION PROFESSIONNELLE N° réalisation : 1

Mom, prénom : HACHET Micolas h“ candidat : ozzo3380852

Epreuve ponctuelle Contréle en cours de formation O Dpate:.12/.03/.2025

Organisation support de la réalisation professionnelle

Dans cette situation professionnelle, Fentreprise Dualya fait appel & nos services pour mettre en place la redendance des Pares-feux.

ntitulé de la réalisation professionnelle
Jai donc installeé dewx machine viriuelle {deux Pares-feus), sur laguelle j'ai configure la haute disponibilité et des adresse IP virluelle.

bﬁrinda de réalisation ; . Du03/03/2025 au 0T/02/2025  |jew ; ... CFAFab'Academy-laRocheSur¥on .
odalité : Seul(e) [ | En équipe

Compétences travaillées
Concevoir une solution d'infrastructure réseau
Installer, tester et déployer une solution d'infrastructure réseau
Exploiter, dépanner &t superviser une solution d'infrastructure réseau

Conditions de réalisation’ (ressources fournies, résultats attendus)

Ressources fournies : Un accés intermet, un hypernviseur (machine virluelles : deux Pares-fewsx, Windows 10), un ordinateur portable sous
Windows 10

Ressources attendus : Une infrasiructure fonctionnelle répondant 3 la demande du client aves dewx Pares-fews virfialisé.

Description des ressources documentaires, matérielles et logicielles utilisées?

Ressources documentaires © documentation technique, schéma réseau de 'enireprise Dualya.

Ressources matérelles : un hyperviseur avec des machines virtuelles configurées (Pare-feu, Windows 10) et un ordinateur portable avec
Windows 10 installé.

Ressources logicielles : Draw.io, Mozilla Firefoe, WMware, Windows 10, Haute disponibilite, IP Virtusl.

Modalités d'accés aux productions® et a leur documentation*

Tous les dossiers technigues et le guide des ufilisateurs sont accessibles 3 adresse suivants : https:nicolas hachet formation-esiac fr/

! En référence aux conditions de réalisation et ressources nécessaires du bloc « Administration des sysiemes et des réseaux » prévues
dans le référentiel de cedification du BTS SI10.

? Les réalisations professionnalles sont élabondes dans un emvironnement technologigue conforme & Fannexe |1LE du référentiel du BTS
S10,

¥ Conformément au référentiel du BTS SI0 « Dans fous les cas. les candidafs doivent se munir des outils ef ressources fechnigues
Nneécessaires au deroulement de lépreuve, IIs sonf sewls responsables de la disponibilie el de la mise en cewnvre de ces oulils &f ressources,
La circulaire nationale d'organisalion précize les conditions mafénelies de derowlement des inferrogations & les pénaliés a sppliger aux
candidats qu ne se seraient pas munis dies éléments nécessaires au déroulement de Népreuve. ». Les éléments nécessaires peuvent
étre un identifiant, un mot de passe, une adresse rélticulaire (URL) d'un espace de stockage et de la présentation de l'organisation du
stockage.

4 Lien vers la documentation compléte, précisant et décrivant, si cela n'a éié fait au verso de la fiche, la néalisation, par exemples schéma
complet de reseau mis en place et confiourations des services.
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BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2025

ANNEXE 9-1-A : Fiche descriptive de réalisation professionnelle
(verso, éventuellement pages suivantes)

Epreuve E6 - Administration des systémes et des réseaux (option SISR)

Descriptif de la réalisation professionnelle, y compris les productions réalisées et schémas explicatifs

Wiici le schema d'infrastructure respectant le schéma réseau, composés des deux Pares-feux installé sur des machines virtuelle.
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Contexte :

L'entreprise Dualya, spécialisée dans Uart et la rénovation, connait une expansion
rapide, rendant essentiels les services mis a disposition de ses clients et employés. Afin
de garantir un acces fiable et sécurisé a ses services, elle a fait appel au prestataire
informatique HAssistance.

Dualya souhaite mettre en place une haute disponibilité des pares-feux afin d’éviter
toute interruption de production en cas de perte de connexion.

Dans ce contexte, une problématique s’impose : comment assurer la haute disponibilité
des pares-feux afin de garantir la continuité des services et prévenir toute interruption
de production en cas de défaillance réseau ?

Choix de la solution:

Pour choisir la solution la plus adapté a Uentreprise Dualya nous avons fait un tableau
comparatif, comparant 4 pares-feux soit 2 virtuels (PfSense et OPNsense) et 2
physiques (Fortinet et Stormshield).

Crité PfSense OPNsense Fortinet Stormshield
ritere
(virtuel) (virtuel) (physique) (physique)
Coit Gratuit / Open- | Gratuit/ Open- |Elevé (matériel +| Elevé (matériel +
ol
source source licences) licences)
Licence , .
. Aucune Aucune . Licence Stormshield
Licence . . ] . FortiGuard . .
obligatoire obligatoire . . obligatoire
obligatoire
Virtuel Virtuel .
L. Appliance . .
Déploiement (Proxmox, (Proxmox, . Appliance matérielle
matérielle
VMware...) VMware...)
. L. . Interface Interface
Simplicité Interface claire, Interface propre .
L. moderne, . . Stormshield (plus
d’utilisation stable o a FortiOS .
intuitive technique)

Nous avons choisi, pour Uentreprise Dualya, d’utiliser des pares-feux PfSense virtuels,
car ils sont gratuits et open source, ce qui représente une solution économique. De
plus, PfSense étant une solution virtuelle, cela permet a Dualya de ne pas ajouter
d’équipement physique supplémentaire.
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Topologie physique :

Arachon
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1P ; 10.85.220.70026
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FKVS DELALDIRE }

fircachon

1 10.0.34.251 /24

Conf SW03 :

- VLAN LAN

PC
IP : DHCP

VLAN LAN

Paris

Caonf W01 & SW02 :

- VLAN 8l
- VLAN DMZ
- VLAN SRV
- VLAN LAN

VLAN LAN

-1

SRUSYG

IPDOBI2072H06 P I0GS2201GN2E P 0.5 22013428

Sam 15U M DEFLOIFMENT

B WAZUH EDR
1P 038220, TS P 100520014528

// VLAN SRV

SRY RANEIN

s

S iy A

1P DRI (41 1085220 10026 1210 8522011025

/ VLAN DMZ

Virtuel Machine - S| - W10

IP DHCP

VLAN S|

Hyperviseur

IF :10.85.220.65

Schéma disponible dans l’énnexe 1.

La maquette est basée sur U'architecture suivante et elle permet ainsi de garantir la
connectivité, la sécurité et la haute disponibilité des pares-feux. Le réseau est segmenté
en plusieurs VLANSs afin d’assurer une isolation logique entre les différents services et
contréler les flux de données qui circulent. Un pare-feu physique (Fortinet) pour le site
d’Arcachon et deux pares-feux logiques (PfSense) pour le site de Paris assurent la
protection du systeme et le filtrage des acces au réseau. Ily a un serveur DHCP qui est
utilisé pour attribuer dynamiquement des adresses IP aux différents équipements du
réseau et un serveur AD dédié a la gestion des utilisateurs. De plus, un conteneur

W10 - Client
IP = BHCP

ssiD

1P,
oHCP - 10

AP TRk
Dif.se Wi

- 5310 GLEST

VLAN $I

e WIF:

APPRENTIZ

45 ZE0EHZS
8522065 -+ 125

1P LA
10.85.220.52i20

w2
10.55.200. 80126

1PN 12
N ZQ -

PERFUSF Priva

=H L]
40.05.220.12828 10.83.22012528

~

1P CARR WAN
10.024.26421

v IPCARPLAN: RRSFNSF S:
“0.85.220.8328

A A
10.35.220,61126

1P CARP SRY

IPSRY
10.85.220.120:26 10.85.220.185726

1P DMZ
100522025238

1P CSARP DMZ
00522025925

1P DME
1005220257728

.

/

Légende VLAN

{ 10 : VLAN LAN

[ ] 1PvLAN: 10.85220.83 /26
IP -10.85.220.2 -> 62 /26
20 VLAN 8|
IP VLAN : 10.85.220.127 /26
IP : 10.85.220.66 -> .126 /26

30 : VLAN SRV
[ 1P vLAN: 10.85.220.190 /26
IP: 10.85.220.128 > 189 /26

40 : VLAN DMZ
[] 1P VLAN: 10.85.220.253 /26

IP:10.85220.192 -> 252 /28

Keepass Web, accessible depuis le réseau de la salle BTS, permet d’accéder aux
identifiants nécessaires a la connexion sur les machines.
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Présentation des notions techniques :

Présentation du Pare-feu :

Un pare-feu est un dispositif de sécurité informatique qui surveille et contréle le trafic
réseau entrant et sortant d'un systeme. Il agit comme une barriere pour bloquer les
acces non autorisés tout en permettant les connexions légitimes. Il peut étre matériel
ou logiciel. Son réle principal est de protéger les réseaux contre les attaques externes et
de filtrer les données malveillantes.

Présentation de la Haute Disponibilité :

La HA (High Availability), ou Haute Disponibilité, est un concept permettant d’assurer la
continuité de service en évitant toute interruption due a une panne matérielle ou
logicielle.

Dans le cas de PfSense, la HA est mise en place en utilisant un cluster de pare-feu
redondants (un pare-feu principal et un pare-feu secondaire). Si le pare-feu principal
tombe en panne, le secondaire prend automatiquement le relais grace a CARP
(Common Address Redundancy Protocol) et PFSync.

Présentation du protocole Carp :

Le CARP (Common Address Redundancy Protocol) est un protocole de redondance
réseau qui fonctionne principalement au niveau de la couche réseau du modele OSl et
du modele TCP/IP. Il permet d’assurer la haute disponibilité (HA) des équipements
réseau, notamment des pare-feu PfSense. Grace a la création d’adresses IP virtuelles
partagées entre ces 2 pares-feux, il garantit un basculement automatique en cas de
panne, assurant ainsi la continuité du service.
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Convention de nommage :

Nous avons décidé d’utiliser une convention de nommage pour optimiser
Uinfrastructure de Dualya.

Une convention de nommage dans une infrastructure informatique, c’est un ensemble
de régles définies pour nommer de maniére cohérente les éléments techniques d’un
systeme.

Machines :

EX: VM-FW-PA-01

VM -> Machine virtuelle

FW -> Nom de 'équipement (Firewall / Pare-feu)

PA -> Sites sur laquelle la machine se trouve (PA = Paris, AR = Arcachon)

01 ->Numéro de la machine en fonction de ses pairs, s’ily a deux Pares-Feux le
deuxiéme serait le -02

Utilisateur :

Les machines seront administrées par Uutilisateur admin (administrateur) et un mot de
passe.

Machines \ Compte Identifiant Mot de passe

VM-FW-PA-01 admin (Keepass)

VM-FW-PA-02 admin (keepass)

10
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Configuration :

Plan d’adressage :

Services / Machines VM-FW-01 VM-FW-02 CARP
WAN 10.0.24.253/24 10.0.24.252/24 10.0.85.200/24
LAN X X X
VM_SRV 10.85.220.189/26 10.85.220.188/26 10.85.220.190/26
VM_SI 10.85.220.125/26 10.85.220.124/26 10.85.220.126/26
VM_LAN 10.85.220.61/26 10.85.220.60/26 10.85.220.62/26
VM_DMZ 10.85.220.253/26 10.85.220.252/26 10.85.220.254/26
SYNC 192.168.1.1/24 192.168.1.2/24 X

Le plan d’adressage a été concu de maniéere que U'adresse IP virtuelle (CARP) de chaque
réseau soit la derniére adresse IP utilisable. Une exception est faite pour Uadresse IP
virtuelle (CARP) de Uinterface WAN, qui doit appartenir au méme sous-réseau que la
passerelle pour fonctionner correctement.

Physique :
Les pares-feux possedent 2 processeurs, 4 Go de mémoire vive et 8 Go d’espace de

stockage chacun. Cette configuration choisie permet a la machine d’étre rapide et
efficace lors de sa configuration.

Pares-feux 1: & Edit settings - VM-FW-01 (ESXi 8.0 U2 virtual machine)

Virtual Hardware VM Options

2 Add hard disk ‘G, Add network adapter Add other device

> @ cPu : vl e

4 GE hd
» &% Memory

8 GB N

» (Y Hard disk 1

Pares-feux 2 : o : _
&' Edit settings - VM-FW-02 (ESXi 8.0 U2 virtual machine)

Virtual Hardware VM Options

B2 Add hard disk ‘D; Add network adapter Add other device

> {Fcru 2 - @

4 GB A
> B Memory

8 GB v

> () Hard disk 1
Logiciel :

La configuration des deux Pares-feux est pratiquement identique puisque le but du HA
est de faire une réplication néanmoins les adresses IP des 2 pares-feux sont quand
méme différés pour éviter les usurpations d’adresse IP.

11
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Préparation des pares-feux :

Pour commencer, nous avons installé le deuxieme pare-feu. Ensuite, nous avons vérifié
que les deux pares-feux étaient bien a ’heure, a jour et qu’ils avaient un accés a
Internet.

Ces vérifications sont indispensables : en effet, si les pares-feux ne disposent pas de la
méme heure systéme ou s’ils ne sont pas dans la méme version logicielle, la
synchronisation ne pourra pas s’effectuer correctement.

Par ailleurs, la vérification de 'acces a Internet est également cruciale : en cas de perte
de lien sur le pare-feu maitre, le pare-feu de secours devra disposer d’un acceés a
Internet pour prendre le relais correctement.

Vérification de ’heure sur les pares-feux :

Pour vérifier que le pare-feu était a ’heure, nous nous sommes rendus sur la page
principale de Uinterface d’administration et avons consulté la section « Current
date/time ».

Current Tue Mar 25 17:02:17 UTC 2025 (NDI) from your firewall in order to validate support for this
date/time unit. Write down your NDI and store it in a safe place. You can
DNS server(s) . 127.0.01 purchase TAC supports here.
« 192.168.1.254 ~
=
Last config Sun Mar 23 18:12:27 UTC 2025
change Interfaces 00
State table size S WAN ‘M 1000baseT  192.168.1.136
0% (9/393000) Show states <full-duplex>  2a01:e0a:e32:3e0:20c:29ff:fed7:3169
MBUF U | kA —
sage o rmn i e 1000baseT 10.85.220.189

I L Tapez ici pour effectuer une recherche

Nous avons compareé cette heure avec celle de notre poste de travail, qui était
correctement synchronisé, et avons constaté un décalage d’une heure.

Pour corriger cela, nous nous sommes rendus dans le menu « System », puis dans
Uonglet « General Setup ».

msense System ~ Interfaces

COMMUNITY EDITION

Advanced

SYStEITI / Certificates SyStem / General SEtup

General Setup

High Availability

Ensuite, nous avons accédé a U'onglet « Localization », puis a la section « Timezone », ou

nous avons sélectionné « Europe/Paris ».
Apres avoir redémarré le pare-feu, celui-ci a adopté la bonne heure.

12
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La méme opération a été effectuée sur le pare-feu secondaire afin de garantir une
parfaite synchronisation entre les deux équipements.

Vérification que le systeme est a jour :

Pour vérifier si le pare-feu était a jour, nous nous sommes rendus dans le menu « System
», puis dans la section « Update ».

Cela nous a permis de consulter la version actuelle du systeme et de voir si des mises a
jour étaient disponibles.

msense System v Interfaces

COMMUNITY EDITION
Advanced
Status/ [ certificates

General Setup

System Info High Availability

Name Package Manager
User Register
System Routing

Setup Wizard

Si, sur la page « System Update », la ligne « Status » affiche « Up to date », cela signifie
que le systéme est a jour.

System/ Update / System Update

System Update  Update Settings

Confirmation Required to update pfSense system.

Branch Current Stable Release (2.7.2) v

Please select the branch from which to update the system firmware.
Use of the development version is at your own risk!

Current Base 272
System

Latest Base System 272

Status Up to date

Le pare-feu principal étant a jour, nous avons effectué les mémes vérifications et
manipulations sur le pare-feu secondaire (Backup) afin de garantir qu’il était a jour.

13



UIMM fab’

s Academ
DE L'AVENIR SK A

Vérification de 'acces internet :

Pour finir, nous avons vérifié si les pares-feux avaient bien accés a Internet.

Pour cela, nous nous sommes rendus dans le menu « Diagnostics », puis dans la section
« Ping ».

ESEHSE ! er S S s VPN ~ Status ~| Diagnostics ~ | Help =
COMMUNITY EDITION

pfinfo

pfTop

Ping

Reboot

Routes

Nous avons ensuite effectué un test de ping depuis notre interface « WAN » vers «
google.fr », ce qui nous a permis de vérifier que la communication avec Internet
fonctionnait correctement et que la résolution DNS se faisait comme prévu.

Hostname |goog|e fr
IP Protocol =71 ~
Source address WAN ~

meeeeeetrce address for the ping.

Maximum number 3 v
of pings .
ping Select the maximum number of pings.
Seconds between 1 ~
pings

Select the number of seconds to wait between pings.

PING google.fr (142.250.179.67) from 192.168.1.136: 56 data bytes
64 bytes from 142.258.179.67: icmp_segq=8 ttl=117 time=15.617 ms
64 bytes from 142.250.179.67: icmp_seg=1 ttl=117 time=15.348 ms
64 bytes from 142.250.179.67: icmp_seg=2 ttl=117 time=15.453 ms

-- google.fr ping statistics ---
3 packets transmitted, 3 packets received, 0.8% packet loss
round-trip min/avg/max/stddev = 15.348/15.478/15.617/8.114 ms

Le résultat du ping montrait que trois paquets avaient été envoyés et trois avaient été
regus, ce qui confirmait que la communication avec Internet était établie et que la
résolution DNS fonctionnait correctement.

Nous avons ensuite répété cette manipulation sur le pare-feu Backup.

Apres ces vérifications, les pares-feux étaient préts pour la mise en place du HA.
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Mise en place du HA sur le pare-feu Master :

Création de Uinterface de synchronisation :

Pour mettre en place le HA sur les pares-feux, il est nécessaire de dédier une interface
exclusivement a la synchronisation, afin de permettre la communication entre les deux
pares-feux sans surcharger les autres interfaces.

Nous avons donc créé une interface, que nous avons nommeée « Sync », sur les deux
pares-feux.

Pour cela, nous avons éteint les deux pares-feux, puis, dans Uinterface d'ESXi, nous
avons sélectionné « Edit », puis « Add network adapter », et avons attribué les deux
nouvelles interfaces a un réseau isolé que nous avons nommeé « Carp ».

"5 PFSENSE_DUALYA-1

0 console ™ Monitor | P Poweron 1) pPower off Il suspend & Reset \ C Refresh | £¥ Actions

"® Edit settings - PFSENSE_DUALYA-1 (ESXi 8.0 U2 virtual machine)

) Add hard disk 'S, Add network adapter @ Add other device

Ensuite, nous avons redémarré les deux pares-feux et sommes retournés sur Uinterface
web pour configurer les deux nouvelles interfaces.

Pour les configurer, il fallait d’abord les ajouter. Nous sommes donc allés dans le menu «
Interfaces », puis dans « Assignements ».

msense System ~ Interfaces ~ Firewall

COMMUNITY EDITION

Assignments

Svstem / Hiah AVI
Sur la page « Assignments », tout en bas, nous avons trouveé une nouvelle carte réseau
que nous avons pu ajouter (Add).

Interfaces / Interface Assignments
Interface Assignments  Interface Groups  Wireless VLANs QinQs PPPs GREs GIFs Bridges LAGGs

Interface Network port

e em0 (00

0c:29:47:31:69) v

LAN em1 (00:0c:29:47:31:87) v
VM_SRV em? (00:0c:29:47:31:7d) v
VM_SI em3 (00:0¢:29:47:31:73) M [ Dlete
VM_LAN emd (00:0¢:29:47:31:a5) M [ Delete
VM_DMZ em? (00:0c:29:47:31:91) v ﬁ Delete
I Available network perts: em6 (00:0c:29:47:31:9b) hd |

En cliquant sur « Add », la carte réseau a été ajoutée avec un nom (OPT suivi du numéro
de la carte). Ensuite, en retournant dans « Interfaces », nous avons constaté que la
nouvelle carte était bien présente.

Nous avons répété cette manipulation sur le pare-feu Backup.

15



uiMM IS

s Academ
DE L'AVENIR SK A

Configuration de Uinterface de synchronisation :

Pour configurer l'interface de synchronisation, nous sommes allés dans « Interfaces » et
avons sélectionné OPT 5.

Nous avons commenceé par cocher la case « Enable interface » pour activer l'interface,
puis avons modifié la description pour qu'elle corresponde au nom de la carte, en
saisissant « Sync ».

Ensuite, nous sommes allés en bas de la page pour enregistrer les modifications en
cliquant sur « Save », puis avons sélectionné « Apply changes » pour appliquer les
changements.

General Configuration

Enable Enable interface

Description Sync

Enter a description (name) for the interface here.

+” Apply Changes

er range if needed after applying.

Nous avons ensuite assigné une adresse IP a cette interface afin que les deux pares-
feux puissent communiquer via celle-ci.

Pour ce faire, nous avons sélectionné « Static IPv4 » dans la ligne « IPv4 Configuration
Type ».

IPv4 Configuration Static |Pv4 e
Type

Puis, nous sommes descendus dans la section « Static IPv4 Configuration », ou nous
avons renseigné l'adresse IP de l'interface dans le champ «IPv4 Address ». Nous avons
assigné l'adresse 192.168.1.1 au pare-feu Master et 192.168.1.2 au pare-feu Backup,
avant de cliquer sur « Save » pour enregistrer les modifications.

Static IPv4 Configuration

IPv4 Address 192.168.1.1 /|24 v

Nous avons répété cette manipulation sur le pare-feu Backup, en assignant l'adresse IP
192.168.1.2 a l'interface de synchronisation.

Static IPv4 Configuration

IPv4 Address 192.168.1.2 /] 24 v



UIMM fab’

s Academ
DE L'AVENIR SK A

Test de communication des interfaces Sync :

Pour tester la communication, nous sommes retournés dans « Diagnostics », puis « Ping
», oU nous avons effectué un test de ping depuis l'interface Sync du pare-feu Master vers
l'interface Sync du pare-feu Backup, afin de vérifier que les deux pares-feux
communiquent correctement via cette interface.

Le test de ping a été concluant et fonctionnel.

PING 192.168.1.1 (192.168.1.1) from 192.168.1.2: 56 data bytes
64 bytes from 132.168.1.1: icmp_seq=08 ttl=64 time=8.533 ms
64 bytes from 192.168.1.1: icmp_seq=1 ttl=64 time=8.672 ms
64 bytes from 192.168.1.1: icmp_seq=2 ttl=64 time=1.491 ms

--- 192.168.1.1 ping statistics ---
3 packets transmitted, 3 packets received, ©.8% packet loss
round-trip min/avg/max/stddev = ©.533/8.899/1.491/8.423 ms

PING 192.168.1.2 (192.168.1.2) from 192.168.1.1: 56 data bytes
64 bytes from 192.168.1.2: icmp_seq=8 ttl=64 time=0.681 ms
64 bytes from 192.168.1.2: icmp_seq=1 ttl=64 time=0.681 ms
64 bytes from 192.168.1.2: icmp_seq=2 ttl=64 time=8.778 ms

--- 192.168.1.2 ping statistics --—-
3 packets transmitted, 3 packets received, ©.8% packet loss
round-trip min/avg/max/stddev = 8.601/8.687/8.778/0.873 m=s

Configuration du HA :

Pour mettre en place le HA sur le pare-feu, nous nous sommes connectés a l'interface
web d'administration du pare-feu Master, puis nous sommes allés dans « System », puis
« High Availability ».

msense System ~ Interfaces

COMMUNMITY EDITION

Advanced
Status / [ certificates

General Setup

System Info High Availability

Cela nous a dirigés vers la page de configuration du HA, ou j'ai coché la case «
Synchronize states ».
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La case « Synchronize States » dans PfSense permet de synchroniser les états de
connexion entre les deux pares-feux dans une configuration de haute disponibilité (HA).
Cette option garantit une transition fluide lors du basculement entre les nceuds, en
maintenant les connexions actives intactes et fonctionnelles, ce qui permet au nceud
secondaire de prendre le relais sans perturber les connexions réseau en cours.

Synchronize states pfsync transfers state insertion, update, and deletion messages between firewalls.

Each firewall sends these messages out via multicast on a specified interface, using the PFSYNC protocol (IP Protocol
240). It also listens on that interface for similar messages from other firewalls, and imports them into the local state table.
This setting should be enabled on all members of a failover group.

Clicking "Save" will force a configuration sync if it is enabled! (see Configuration Synchronization Settings below)

Ensuite, sur la ligne « Synchronize interface », nous avons sélectionné l'interface « Sync

».

Cette ligne permet de spécifier l'interface sur laquelle le HA va se synchroniser.

Synchronize SYNC v
Interface

If Synchronize States is enabled this interface will be used for communication.

It is recommended to set this to an interface other than LAN! A dedicated interface works the best.
An IP must be defined on each machine participating in this failover group.

An IP must be assigned to the interface on any participating sync nodes.

Ensuite, sur la ligne « pfsync synchronize peer IP », nous avons renseigné l'adresse IP de
l'interface Sync du pare-feu Backup.

Cette ligne permet au pare-feu Master de synchroniser sa table d’état directement avec
l'adresse IP que nous avons spécifiée.

pfsyne Synchronize 102.168.1.2
PeerIP

Setting this option will force pfsync to synchronize its state table to this IP address. The default is directed multicast.

Ala ligne suivante, dans « Synchronize Config to IP », nous avons inséré l'adresse IP du
pare-feu Backup.

Cette ligne permet de spécifier 'adresse IP du pare-feu sur laquelle seront
synchronisées toutes les configurations sélectionnées dans les étapes suivantes.

Synchronize Config 1902.168.1.2

teIP . - ) ) )
Enter the IP address of the firewall to which the selected configuration sections should be synchronized.

XMLRPC sync is currently only supported over connections using the same protocol and port as this system - make sure the
remote system's port and protocol are set accordingly!
Do not use the Synchronize Config to IP and password option on backup cluster members!

Puis, dans « Remote System Username » et « Remote System Password », nous avons
renseigné l'identifiant et le mot de passe pour nous connecter au pare-feu Backup, ce
qui permettra au pare-feu Master de tout synchroniser sur l'interface web du pare-feu
Backup directement en se connectant.

18



uiMM IS

e | Academ
DE U'AVENIR SELINE

Remote System admin

Username

Enter the webConfigurator username of the system entered above for synchronizing the configuration.
Do not use the Synchronize Config to IP and username option on backup cluster members!

Remote System

Password Enter the webConfigurator password of the system entered Confirm
above for synchronizing the configuration.
Do not use the Synchronize Config to IP and password
option on backup cluster members!

Ensuite, sur la ligne « Synchronize admin », nous avons coché « Synchronize admin

accounts and autoupdate sync password ».

Synchronize admin synchronize admin accounts and autoupdate sync password.

By default, the admin account does not synchronize, and each node may have a different admin password.
This option automatically updates XMLRPC Remote System Password when the password is changed on the Remote
System Username account.

Cette ligne permet de synchroniser le compte administrateur (identifiant et mot de
passe) sur l'autre pare-feu, ce qui assure qu'en cas de changement de mot de passe ou

d'identifiant sur l'un des pares-feux, l'autre pare-feu posseéde les mémes informations

d'authentification.

Enfin, sur la ligne « Select options to Sync », nous avons coché « Toggle All », ce qui
permet de tout sélectionner.

Select options to
sync

SO0 0D @

<]

User manager users and groups

Authentication servers (e.g. LDAP, RADIUS)
Certificate Authorities, Certificates, and Certificate Revocation Lists
Firewall rules

Firewall schedules

Firewall aliases

NAT configuration

IPsec configuration

OpenVPN configuration (Implies CA/Cert/CRL Sync)
DHCP Server settings

DHCP Relay settings

DHCPv6 Relay settings

Wol Server settings

Static Route configuration

Virtual IPs

Traffic Shaper configuration

Traffic Shaper Limiters configuration

DNS Forwarder and DNS Resolver configurations

Captive Portal

Tout cocher nous permet d’obtenir une réplication complete de notre pare-feu sur le

Backup.

Ensuite, nous avons cliqué sur « Save » pour enregistrer les modifications.
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Paramétrage des regles de pare-feu :

Pour le paramétrage des regles de pare-feu j’ai commencé par créer les une régle de
Network Address Translation (NAT) pour que tout ce qui sors de mon par feu soit adresse
a ladresse de mon Wan.

Réglage du NAT :

Nous avons cliqué sur le menu « Firewall » puis « NAT ».

Ensuite, nous avons sélectionné l'onglet « Outbound » et activé le mode « Hybrid ». Le
mode hybride permet de combiner des regles de NAT manuelles et automatiques,
offrant ainsi plus de flexibilité pour gérer les connexions sortantes. Ce mode est
particulierement utile lorsque nous souhaitons personnaliser certaines regles NAT tout
en permettant a PfSense de gérer automatiquement les autres connexions sortantes.
Aprées avoir activé ce mode, nous avons cliqué sur les boutons « Save » et « Apply
Changes » pour valider les modifications.

Firewall / NAT / Outbound
[

Port Forward  1:1 | Outbound § NPt

Outbound NAT Mode

(o] (]

Automatic outbound Hybrid Outbound Manual Outbound Disable Outbound

NAT rule generation NAT rule generation NAT rule generation NAT rule generation
(IPsec passthrough (Automatic (AON - Advanced (No Outbound NAT
included) Qutbound NAT + Qutbound NAT) rules)

rules below)

Nous avons cliqué a nouveau sur le menu « Firewall » puis « NAT ».

Nous avons sélectionné l'onglet « Outbound ».

Dans la rubrique « Mappings », nous avons cliqué sur le bouton vert « Add », puis nous
avons sélectionné l'interface WAN dans la ligne « Interface » et choisi « IPV4+IPV6 » dans
« Address Family ».

Edit Advanced Outbound NAT Entry

Disabled O Disable this rule

Do not NAT [C] Enabling this option will disable NAT for traffic matching this rule and stop processing Outbound NAT rules
In most cases this option is not required
Interface WAN v
= W=ll. In most cases this is "WAN" or another externally-connected
interface
Address Family I IPv4+IPv6 ~ ]

Select the Internet Protocol version this rule applies to

Protocol Any ~

Choose which protocol this rule should match. In most cases "any" is specified.

Source Any v /|24 ~
Type Source network for the outbound NAT mapping Port or Range
Destination Any v /|24 ¥
Type Destination network for the outbound NAT mapping. Port or Range
O Not

Invert the sense of the destination match
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Nous avons ensuite, dans l'onglet « Translation », sélectionné « WAN address » dans le
champ « Address ».

Nous avons choisi l'adresse WAN car cela permet de masquer l'adresse IP interne du
pare-feu et de faire en sorte que tout le trafic sortant utilise l'adresse IP publique du
WAN. Cela permet également d'assurer que toutes les connexions sortantes depuis le
réseau interne passent par l'interface WAN, garantissant ainsi que le trafic bénéficie du
routage correct et que l'adresse source soit correctement traduite en adresse publique.

Address WAN address v

Type

Connections matching this rule will be mapped to the specified address. If specifying a custom network or alias, it must be
routed to the firewall.

Port or Range (] Static Port
Enter the external source Port or Range used for
remapping the original source port on connections
matching the rule.

Port ranges are a low port and high port number separated
by "".

Leave blank when Static Port is checked

No XMLRPC Sync [}

Prevents the rule on Master from automatically syncing to other CARP members. This does NOT prevent the rule from being
overwritten on Slave.

Description

A description may be entered here for administrative reference (not parsed)

=

Attention a ne pas cocher No XMLRPC Sync sinon la Synchronisation ne fonctionnera

pas.
Ensuite, nous avons cliqué sur « Save » pour enregistrer les modifications.

Nous allons maintenant configurer les régles nécessaires au bon fonctionnement de la
haute disponibilité en paramétrant les différents flux autorisés dans le pare-feu :

Création des regles de pare-feu :
REGLE 1 - CONFIGURATION DU PROTOCOLE "pfsync" :

Le protocole pfsync permet de synchroniser en temps réel les états de connexion entre
deux pares-feux PfSense en haute disponibilité (HA). Cela garantit la continuité des
connexions réseau en cas de basculement. Pour que cette synchronisation fonctionne,
ilest nécessaire de créer une regle sur Uinterface de synchronisation (Sync) pour
autoriser le trafic pfsync.

Nous avons cliqué a nouveau sur le menu « Firewall » puis « Rules ».

Nous avons sélectionné l'interface « Sync » et cliqué sur le bouton vert « Add ».

Dans la section « Edit Firewall Rule », nous avons choisi « Pass » dans le champ « Action
» afin d'autoriser le trafic.
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Ensuite, nous avons sélectionné Uinterface « Sync » pour indiquer a PfSense que larégle
doit s’appliquer sur cette interface.

Nous avons choisi « IPv4 » dans le champ « Address Family » et « PFSYNC » dans le
champ « Protocol » pour autoriser spécifiquement le trafic de synchronisation.

Edit Firewall Rule

Action Pass v

Choose what 1o do with packets that matcn the criteria specified below.
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is
returned to the sender, whereas with block the packet is dropped silently. In either case, the original packet is discarded.

Disabled [ Disable this rule

Set this option to disable this rule without removing it from the list.

Interface I SYNC vl

Choose the interface from which packets must come to match this rule.

Address Family I 1= vl

Select the Internet Protocol version this rule applies to.

Protocol PESYNC v

Choose which [P protocel this rule should match.

Dans le champ « Source », nous avons sélectionné « SYNC subnet » afin d’indiquer que
la regle s’applique au réseau sync.

Dans le champ « Destination », nous avons choisi « This Firewall (self) » pour préciser
que le trafic est destiné au pare-feu lui-méme.

SYNC subnets Source

Source [ Invert match
Destination ) Invert match This Firewall (self) v Destination Address / v

Nous avons cliqué sur les boutons « Save » puis « Apply Changes » afin de valider la regle
autorisant le protocole CARP.

En résumé, cette regle permet de faire circuler, sur Uinterface Sync, le protocole
PFSYNC depuis le réseau de synchronisation (Sync subnet) vers le pare-feu lui-méme.

REGLE 2 - CONFIGURATION DU PROTOCOLE "XML-RPC":

Le protocole XML-RPC permet de synchroniser automatiquement la configuration du
pare-feu principal vers le pare-feu secondaire dans une architecture HA sous PfSense.
Pour que cette synchronisation fonctionne, il est nécessaire de créer une regle sur
Uinterface de synchronisation (Sync) pour autoriser le trafic HTTPS (port 443) utilisé par
XML-RPC.

Nous avons cliqué sur le bouton vert « Add » pour ajouter la deuxieme regle.
Dans la section « Edit Firewall Rule », nous avons sélectionné les mémes parametres
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que pour la regle précédente, a 'exception du protocole, ou nous avons choisi TCP, un
protocole de transport.

Edit Firewall Rule

I Action Pass v l

Choose what to do with packets that match the criteria specified below.
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDF) is
returned to the sender, whereas with block the packet is dropped silently. In either case, the original packet is discarded

Disabled [_] Disable this rule

Set this option to disable this rule without removing it from the list

I Interface SYNC v

Choose the intertace from which packets must come to mateh this rule.

Address Family IPvd ~

Select the Internet Pratocol version this rule applies to

Protocol TCP ~

Choose which [P protocol this rule should match.

Dans le champ « Source »et « Destination », nous avons sélectionné les mémes
parametres que pour la régle précédente, a l'exception que nous avons sélectionner le
port 443 (HTTPS) dans « Destination Port Range ».

Source [ Invert match SYNC subnets

The Source Port Range for a connection is typically random and almost never equal to the destination port. In most cases
this setting must remain at its default value, any

Destination

Destination ) Invert match This Firewall (self) e tion Addre / =
Destination Port HTTPS (443) v HTTRS (443) v
Range From Customn To Custom

Specify the destination port or port range for this rule. The "To" field may be left empty if only filtering a single port.

Nous avons cliqué sur les boutons « Save » puis « Apply Changes » pour valider la regle
autorisant le flux XML-RPC.

En résumé, cette regle permet de faire circuler, sur l'interface Sync, le protocole TCP sur
le port 443 (HTTPS) depuis le réseau de synchronisation (Sync subnet) vers le pare-feu
lui-méme.

REGLE 3 - CONFIGURATION DU PROTOCOLE "CARP" :

Le protocole CARP permet a plusieurs pares-feux de partager une adresse IP virtuelle
pour assurer la haute disponibilité (HA). En cas de panne du pare-feu principal, le pare-
feu secondaire prend le relais, garantissant ainsi la continuité des services. Une regle de
pare-feu est nécessaire pour permettre le trafic CARP entre les pares-feux et assurer le
bon fonctionnement de cette transition automatique.
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Nous avons cliqué sur le bouton vert « Add » pour ajouter la troisieme régle. Dans la
section « Edit Firewall Rule », nous avons sélectionné les mémes parametres que pour la
regle précédente, a l'exception du protocole, ou nous avons choisi CARP.

Edit Firewall Rule

Action Pass v

Choose what to do with packets that match the criteria specified below.
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is
returned to the sender, whereas with block the packet is dropped silently. In either case, the original packet is discarded.

Disabled [ Disable this rule

Set this option to disable this rule without removing it from the list.

Interface SYNC v
T T T oo this rule.
Address Family I IPv4 vl

Select the Internet Protocol version this rule applies to.

Protocol CARP v

Choose which IP protocol this rule should match.

Dans le champ « Source », nous avons sélectionné les mémes parametres que pour la
regle précédente. Dans le champ « Destination », nous avons sélectionné « Any », ce qui
permet a la régle de s'appliquer a toutes les destinations, assurant ainsi que le trafic

CARP puisse circuler sans restriction entre les pares-feux.

SYNC subnets Source

Source [ Invert match
Destination ) Invert match I Any Vl Destination Address / v

Nous avons cliqué sur les boutons « Save » puis « Apply Changes » pour valider la regle
autorisant le flux CARP sur l'interface SYNC.

En résumé, cette regle permet de faire circuler, sur l'interface Sync, le protocole CARP
depuis le réseau de synchronisation (Sync subnet) vers toutes les destinations,
garantissant ainsi la communication entre les pares-feux pour assurer la haute
disponibilité.

REGLE 4 - CONFIGURATION DE LA PASSERELLE UNIQUE SUR LE RESEAU "LAN" :

Cette regle permet a Uinterface LAN d’utiliser en permanence la passerelle unique
fournie par la Fab Academy pour accéder a Internet. Cela garantit une connectivité
constante et centralisée, simplifiant ainsi la gestion réseau et assurant une
configuration cohérente sur 'ensemble des systémes hébergés.

Dans le menu "System" > "Routing", nous avons sélectionné l'onglet "Gateways" puis
cliqué sur le bouton vert "Add" pour ajouter une nouvelle passerelle sur le pare-feu.
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Dans le champ « Interface », nous avons sélectionné Uinterface WAN, et dans « Address
Family », nous avons choisi IPv4.

Ensuite, dans le champ « Name », nous avons saisi « Gateway » pour nommer la
passerelle, et dans le champ « Gateway », nous avons renseigné l'adresse IP du routeur
le plus proche : 10.0.85.254.

System / Routing / Gateways / Edit

Edit Gateway

Disabled [ Disable this gateway

Set this option to disable this gateway without removing it from the list.

Interface WAN v

Choose which interface this gateway applies to.

Address Family IPvd v

Choose the Internet Protocol this gateway uses.

Name Gateway

Gateway name

Gateway | 10.0.85.254 |

Gateway |P address

Nous avons cliqué sur les boutons « Save » puis « Apply Changes » afin de valider Uajout
de la nouvelle passerelle par défaut.

Maintenant, nous allons modifier la regle de trafic sortant du "LAN" de maniere a
intégrer cette passerelle unique.

Dans "Firewall" — "Rules" sur l'interface "VM_SRV" nous avons éditez la regle qui permet
de faire circuler tout le trafic réseau depuis VM_SRV vers tout le monde.

Floating WAN § VM_SRV jVM_SI VM_LAN VM_DMZ SYNC

Rules (Drag to Change Order)

O States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
) & 0/0B IPvd*  VM_SRVsubnets *  * = ox none HAADO Mm%

Pour intégrer cette nouvelle passerelle, nous avons cliqué sur « Display Advanced » dans
la section « Advanced Options », ce qui a permis d’afficher des options
supplémentaires. Parmi elles, nous avons trouvé l'option « Gateway », dans laquelle
nous avons sélectionné la nouvelle passerelle précédemment créée, nommée «
Gateway ». Cela permet d’associer explicitement cette passerelle a la regle.
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Advanced Options

Schedule none o

Leave as 'none’ to leave the rule enabled all the time.

Gateway Default v
Default
Gateway - 10.0.85.254
In / Qut pipe none ¥

Nous avons cliqué sur les boutons « Save » puis « Apply Changes » afin de valider la
modification de la regle.

Nous avons ensuite constaté que le nom de la nouvelle passerelle apparait désormais
sur la regle, confirmant ainsi qu’elle est bien prise en compte pour le routage du trafic
associé.

O & 5/68KB IPv4* VM _SRVsubnets *  * * none 3/ 00mx

Test de fonctionnement du HA :

Pour vérifier le bon fonctionnement du HA, nous sommes allés sur le pare-feu Backup,
dans le menu « Firewall » > « Rules », puis sur Uinterface « Sync », afin de vérifier que les
regles avaient bien été copiées depuis le pare-feu Master.

jat}
S
b
A
Lr
ks

G © MNon sécurisé |Ihﬁt{-ps:_-"_ﬂ0.85.220.188_a'fire'v~.'a\I_r.||es.php?if:0pt5 ]

msense System ~ Interfaces ~ Firewall + S

COMMUNITY EDITION

Firewall / Rules/ SYNC L E @

Floating WAN VM_SRV VM_SI VM_LAN VM_DMZ SYNC

Rules (Drag to Change Order)
] States  Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
O « 0/0B  IPvACARP  SYNC 5 B 5 5 none $200m
subnets b4
O v 0/39 IPvATCP  SYNC *  This Firewall 443 * none $200Mm
KiB subnets (self) (HTTPS) x
O « 0/30 IPv4 SYNC *  This Firewall = = none $2,00m
KiB PFSYNC subnets (self) b4

Nous avons pu constater que toutes les régles avaient bien été créées sur le pare-feu
Backup.

Maintenant que 'ensemble des regles est en place sur les deux pare-feux et que le HA
est fonctionnel, nous allons passer a la création des adresses IP virtuelles (CARP).
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Mise en place de Uadresse IP virtuelle WAN :

Puisque le HA est désormais en place sur les pares-feux, avec une synchronisation
active du pare-feu Master vers le Backup, les étapes suivantes doivent étre effectuées
uniquement sur le pare-feu Master.

En effet, toutes les configurations que nous allons réaliser seront automatiquement
répliquées sur le pare-feu secondaire grace au mécanisme de synchronisation.

Nous avons commenceé par créer Uadresse IP virtuelle WAN, qui servira de passerelle
unique pour le trafic sortant.

Pour cela, nous nous sommes rendus dans le menu « Firewall », puis « Virtual IPs », afin
de configurer une adresse IP partagée (CARP) entre les deux pares-feux.

Interfaces ~  Firewall ~

COMMUNITY EDITION

Aliases
Status / Dashboard NAT

Rules
Name pfSense.home.arpa Traffic Shaper

User admin(@10.85.220.180 (LcI Virtual IPs

Ensuite, nous avons cliqué sur « ADD » pour l’ajouter.

Firewall / Virtual IPs (2]
Virtual IP address Interface Type Description Actions

Nous avons sélectionné « CARP » sur la premiere ligne pour définir le type d'adresse IP
virtuelle.

Ensuite, sur la ligne « Interface », nous avons choisi l'interface WAN, car l'adresse IP
virtuelle sera associée a cette interface pour gérer le trafic sortant.

Firewall / Virtual IPs / Edit

Edit Virtual IP

Type 1P Alias ® CARP ) Praxy ARP O Other

Interface WAN v
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Puis, dans la ligne « Address », nous avons saisi l'IP virtuelle pour l'interface CARP WAN,
c’est-a-dire 10.0.85.200/24, car cette adresse doit étre dans le méme sous-réseau que
la passerelle, quiesten 10.0.85.254/24.

Ensuite, dans la ligne « Virtual IP Password », nous avons entré un mot de passe,
spécifiguement destiné a la gestion des adresses IP virtuelles, afin de sécuriser la
communication entre les noeuds du HA pour cette adresse IP.

Address(es)  §10.0.85.200 124 ~

The mask must be the network's subnet mask. It does not specify a CIDR range.

Virtual IP Password

Egiecibe VHID groyn oac=word | Confirm

Sur la ligne VHID group, nous avons laissé la valeur 1, car il s'agit de la premiéere adresse
IP virtuelle que nous avons créée. Pour les adresses suivantes, il faudra définir un
numeéro de groupe VHID unique, comme 2 pour la deuxieme adresse IP virtuelle.

Dans la section « Advertising frequency », nous avons laissé « Base » a 1 et « Skew » 8 0,
ce qui indigue au pare-feu principal qu'il est le maitre de la redondance. Le Skew a 0
permet au pare-feu primaire d'avoir une priorité plus élevée lors de la gestion de
l'adresse IP virtuelle.

Lors de la synchronisation sur le pare-feu secondaire (Backup), ces paramétres seront
copiés, a l'exception du Skew, qui sera automatiquement ajusté a 100. Cela signalera au
pare-feu secondaire qu'il est configuré comme le pare-feu de secours et qu'il doit
prendre le relais uniquement si le pare-feu principal devient indisponible.

VHID Group 1 v

L= \ L d W c.

1 v 0 v

Advertising
frequency Base Skew

The frequency that this machine will advertise. 0 means usually master. Otherwise the lowest combination of both values in

the cluster determines the master.

Enfin, nous avons ajouté une description pour indiquer qu'il s'agissait de 'adresse IP
virtuelle WAN, en utilisant le nom IP Virtuelle-CARP_WAN. Nous avons ensuite
enregistré et appliqué les modifications.

Nous pouvons désormais retrouver l'adresse IP virtuelle que nous avons créée dans le
menu Firewall > Virtual IPs, ou elle sera listée et pourra étre consultée ou modifiée si

nécessaire.
Firewall / Virtual IPs (>}
Virtual IP address Interface Type Description Actions
10.0.85.200/24 (vhid: 1) WAN CARP IP Virtue-CARP_WAN f ﬁ
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Vérification MASTER / BACKUP :

Apres la configuration de l'adresse IP virtuelle, nous avons vérifié que le pare-feu Master
était bien en mode principal (master), et que le pare-feu Backup avait correctement
synchronisé cette adresse IP virtuelle tout en se mettant en mode de secours (backup).

Pour ce faire, nous sommes allés dans « Status », puis dans « CARP Failover ». Cette
page nous a permis de vérifier 'état du basculement CARP, afin de confirmer que la
configuration HA fonctionnait comme prévu et que les deux pares-feux étaient bien
synchronisés.

-SE“SE System ~ Interfaces ~ Firewall ~ Services ~ VPN ~ | Status ~ | Diagnosti

COMMUNITY EDITION

Captive Portal
Status / Dashboard CARP (failover)

Nous avons alors constaté que sur le pare-feu Master, 'adresse IP CARP était bien
indiquée avec le statut « Master », tandis que sur le pare-feu Backup, l'adresse IP CARP
affichait le statut « Backup ». Cela confirme que la configuration HA est correcte et que
la synchronisation entre les deux pares-feux fonctionne comme prévu.

Status / CARP

1l

Al e

CARP Maintenance

—_——
—

CARP Status

Interface and VHID Virtual IP Address Description Status
WAN@1 10.0.85.200/24 IP Virtuel-CARP_WAN © MASTER
Status / CARP =@

CARP Maintenance

( J

CARP Status

Interface and VHID Virtual IP Address Description Status

WAN@1 10.0.85.200/24 IP Virtuel-CARP_WAN BACKUP
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Configuration Final :

Apres cette vérification, nous avons configuré les quatre autres adresses IP virtuelles de
la méme maniere que précédemment.

Status / CARP

it

CARP Maintenance

l J

CARP Status

Interface and VHID Virtual IP Address Description Status
WAN@1 10.0.85.200/24 IP Virtuel-CARP_WAN ° MASTER
VM_SRV@2 10.85.220.190/26 IP Virtuel-CARP_SRV o MASTER
VM_SI@3 10.85.220.126/26 IP Virtuel-CARP_SI ° MASTER
VM_LAN@4 10.85.220.62/26 IP Virtuel-CARP_LAN o MASTER
VYM_DMZ@5 10.85.220.254/26 IP Virtuel-CARP_DMZ 0 MASTER
Status / CARP =L

CARP Maintenance

CARP Status

‘ ‘

Interface and VHID Virtual IP Address Description Status

WAN@1 10.0.85.200/24 1P Virtuel-CARP_WAN BACKUP
VM_SRV@2 10.85.220.190/26 IP Virtuel-CARP_SRV BACKUP
VM_SI@3 10.85.220.126/26 IP Virtuel-CARP_SI BACKUP
VM_LAN@4 10.85.220.62/26 IP Wirtuel-CARP_LAN BACKUP
VM_DMZ@5 10.85.220.254/26 IP Virtuel-CARP_DMZ BACKUP

Pour finir la mise en place du CARP, nous avons vérifié l'accés au web de l'interface Sl.
Pour ce faire, nous avons ouvert un navigateur et saisi l'URL suivante :
https://10.85.220.126.

=. i) of pfSense.home.arpa-Etat: Tablea. X +

< O © Nonsécurisé | hitps://10.85.220.126

Plisense

COMMUNITY EDITION

Etat / Tableau de bord

Nous pouvons constater que l'adresse IP CARP du VLAN Sl fonctionne, car nous avons
pu accéder a son interface de synchronisation.
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Difficultés rencontrées :
Master / Backup :

Nous avons rencontré des difficultés lors de la mise en place des adresses IP virtuelles,
car les deux pares-feux indiquaient ’état "MASTER" dans U'interface « Status > CARP ».
Ce probleme provenait de Uhyperviseur ESXi : dans les paramétres de sécurité des
groupes de ports, les options "Promiscuous mode", "MAC address changes" et "Forged
transmits" étaient réglées sur "Reject".

Apres avoir modifié ces parametres en les passant sur "Accept”, le pare-feu secondaire
est bien passé en mode "BACKUP", ce qui a permis au mécanisme de basculement de
fonctionner correctement.

# Edit port group - VM-CARP

Al VM-CARP
VLAN ID o

Virtual switch

~ Security

Promiscuous mode ® Accept U Reject L Inherit from wSwitch
MAC address changes ® Accept U Reject U Inherit from wSwitch

Forged transmits ® Accept () Reject () Inherit from vSwitch

> NIC teaming Click to expand

> Traffic shaping Click to expand

CANCEL SAVE

Acces internet :

Nous avons également rencontré des difficultés lors de la configuration de l’adresse IP
virtuelle (CARP) WAN. Initialement, nous avions configuré cette adresse en 10.0.24.254,
soit la derniere adresse disponible dans le réseau WAN.

Cependant, cette configuration nous empéchait d’accéder a Internet.

Apres analyse, nous avons identifié que le probléme venait de 'adressage de UIP
virtuelle (CARP) WAN : pour fonctionner correctement, cette adresse doit
impérativement se situer dans le méme sous-réseau que la passerelle.

Nous avons donc réassigné U'adresse IP virtuelle a 10.0.85.200, en cohérence avec la
passerelle, et 'acces a Internet a été rétabli.
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Ameélioration possible :

Pour Uentreprise Dualya, compte tenu de sa taille et de sa croissance, le groupe
HAssistance propose les améliorations suivantes :

Routeur avec redondance :

La mise en place de deux routeurs en redondance, afin d’isoler le service de routage de
celui assuré par les pares-feux.

Cette séparation permettrait, en cas de défaillance d’un équipement (routeur ou pare-
feu), de ne rétablir que le service concerné, sans impacter les autres fonctions critiques
comme le filtrage des paquets.

Server VPN :

Le groupe HAssistance propose également a Uentreprise Dualya la mise en place d’un
serveur VPN de type "Client to Site".
Cette solution permettrait aux employés de travailler a distance.

Actuellement, seuls une solution VPN "Site to Site" est configurés sur les pares-feux. Or,
avec la croissance de Uentreprise, il est probable que Dualya ait prochainement besoin
d’une solution "Client to Site" pour offrir plus de flexibilité a ses collaborateurs.

Conclusion:

Pour conclure, ce dossier nous a permis d’explorer les différentes étapes nécessaires a
la mise en place de la redondance des pares-feux.

Cette démarche, bien que ponctuée de difficultés, nous a permis de les surmonter avec
succes, tout en élargissant notre compréhension des infrastructures réseau.

Grace a cette expérience, nous sommes désormais en mesure de proposer des
améliorations pertinentes et adaptées aux besoins de ’'entreprise Dualya.

Vous pouvez retrouver ce dossier dans mon portefolio via U'adresse suivante :

https://nicolas.hachet.formation-esiac.fr
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Annexe 1 : Topologie physique.
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Annexe 3 : Gestionnaire de mot de passe.

Vous retrouverez ci-dessous le tableau de tous les mots de passe disponible sur

Uinfrastructure :

Ordinateurs :

Nom de l'appareil

Nom d’utilisateur

Mot de passe

VM-W10-01 (virtuelle) admin Du@ly@85-HA-W10
PC1 (PC portable) admin Du@ly@85-HA-PC1
PC2 (PC portable) admin Du@ly@85-HA-PC2

Serveurs :

Nom de U'appareil

MNom d'utilisateur

Mot de passe

HYPERVISEUR root Du@ly@85-HA-ESXI
IDRAC root Du@ly@85-HA-IDRAC
VM-SRV-WINDOWS- administrateur Du@ly@85-HA-WS
SERVER-01

VM-SRV-GLPI-01

tech

Du@ly@85-HA-GLPI

VM-SRV-DEP-01

administrateur

Du@ly@85-HA-DEP

VM-SRV-SVG-01

administrateur

Du@ly@85-HA-SVG

VM-SRV-RANCID-01

administrateur

Du@ly@85-HA-RANCID

VM-DMZ-WEB-01

tech

Du@ly@85-HA-WEB1

VM-DMZ-WEB-02 tech Du@ly@85-HA-WEB2
VM-SRV-HAPROXY-01 tech Du@ly@85-HA-HAPROXY
VM-SRV-ZAEBIX-01 tech Du@ly@85-HA-ZABBIX
VM-SRV-NEXTCLOUD-01 tech Du@ly@85-HA-NEXTCLOUD
VM-SRV-EDR-01 tech Du@ly@85-HA-EDR

Toutes les machines virtuelles linux disponible dans la liste ci-dessus dispose un

utilisateur root pour faire toutes les manipulations administrateur.

Nom d'utilisateur

Mot de passe

root

Du@ly@85-HA-ROOT
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Réseaux:

Nom de U'appareil Nom Mot de passe
d’utilisateur

SWITCH 1 admin Du@ly@85-HA-SW1
SWITCH 2 admin Du@ly@85-HA-SW2
SWITCH 3 admin Du@ly@85-HA-SW3
VM-FW-01 (PFSENSE PRINCIPAL) admin Du@ly@85-HA-FWO01
VM-FW-02 (PFSENSE SECONDAIRE) | admin Du@ly@85-HA-FW02
FORTINET (Site ARCACHON) admin Du@ly@85-HA-FORTINET
BORNE WIFI TP-LINK Du@ly@85-HA-TPLINK
Partage de fichier (SMB) hassistance P@ssw0rd

Utilisateurs du domaine AD :

Nom d’utilisateur

Mot de passe

philippe.pastel

Du@1y@85-pp!

pierre.parry Du@1y@85-pp
ulysse.alain Du@1y@85-ua!
baptiste.ludwig Du@1y@85-bl!
jade.caillaux Du@1y@85-jc!

sophie.ratier

Du@1y@85-sr!

remy.loiseau

Du@1y@85-rl!

pierre.sabord

Du@1y@85-ps!

sacha.lens Du@1y@85-sl!
jeanne.reil Du@1y@85-jr
serge.lay Du@1y@85-sl!

sybille.gautier

Du@1y@85-sg!

helene.varon

Du@1y@85-hv!

pauline.provost

Du@1y@85-pp!

cecilia.claire

Du@1y@85-cc!

yann.bertrand

Du@1y@85-yh!
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Interface des sites web :

Nom du service

Nom d'utilisateur

Mot de passe

GLPI

glpi

Du@ly@85-HA-GLPI

NEXTCLOUD

administrateur

Du@ly@85-SUIVANTNUAGE

WAZUH

admin

Du@ly@85-HA-WAZUH
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