
 

1 
 

 

 

 

 

 

 

 

 

Mise en place de la haute disponibilité pour les 
Serveurs web 

 

 

 

 

 

 

 
 

 

 

 

 

Hachet Nicolas      BTS SIO 2025 



 

2 
 

Sommaire : 
Environnement technique : ....................................................................................... 3 

Description du projet : .............................................................................................. 3 

Contexte : ................................................................................................................ 6 

Topologie physique : ................................................................................................. 7 

Solutions possibles : ................................................................................................ 8 

Convention de nommage : ........................................................................................ 9 

Configuration : ....................................................................................................... 10 

Plan d’adressage : ............................................................................................... 10 

Physique : ........................................................................................................... 10 

Logiciel : ............................................................................................................. 11 

Préparation des serveurs Web Debian : .................................................................... 12 

Vérification de l’accès à Internet : ......................................................................... 12 

Ajout des droits super utilisateur : ........................................................................ 13 

Mise à jour des serveurs Debian : ......................................................................... 14 

Installation du SSH : ............................................................................................ 14 

Mettre les serveurs dans le domaine : ................................................................... 15 

Installation de Apache 2 : ........................................................................................ 15 

Importation de la page web de Dualya : .................................................................... 16 

Mise en place de la redondance avec HAProxy : ........................................................ 18 

Installation de HAProxy : ...................................................................................... 18 

Configuration du service HAProxy : ....................................................................... 19 

Configuration de la page de statistique de HAProxy : ............................................. 21 

Difficultés rencontrées : .......................................................................................... 22 

Améliorations possibles : ........................................................................................ 22 

Conclusion : .......................................................................................................... 22 

Annexe 1 : Topologie physique. ................................................................................ 23 

Annexe 2 : Schéma de Gantt. ................................................................................... 24 

Annexe 3 : Gestionnaire de mot de passe. ................................................................ 25 

 

 

 



 

3 
 

Environnement technique : 
 

Voici ci-dessous la fiche de l’environnement technique de la maquette. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Description du projet : 
Vous trouverez sur les deux pages suivantes la description de la réalisation 
professionnelle de mon premier projet proposé. Je vous détaillerai tous les besoins 
nécessaires pour mener à bien la réalisation de ce projet. 
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Contexte : 
L'entreprise Dualya, spécialisée dans l’art et la rénovation, souhaite renforcer sa 
visibilité numérique. Pour cela, elle a fait appel au prestataire informatique HAssistance 
afin de l’accompagner dans la mise en œuvre de sa stratégie digitale. 

L’objectif principal de Dualya est de développer sa présence en ligne pour valoriser son 
savoir-faire et toucher de nouveaux clients potentiels. Il est donc essentiel de garantir un 
accès fluide, rapide et constant à son site web, y compris en période de forte affluence. 
L’optimisation de l’expérience utilisateur, notamment à travers la réduction des temps 
de chargement, est une priorité pour favoriser la fidélisation des visiteurs. 

Comment concevoir la présence en ligne de l’entreprise Dualya tout en garantissant à 
ses clients un accès fiable, performant ? 
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Topologie physique : 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

La maquette repose sur une architecture réseau conçue pour garantir la connectivité, la 
sécurité et la haute disponibilité du service web. Le réseau est segmenté en plusieurs 
VLAN, ce qui permet une isolation logique des différents services et un meilleur contrôle 
des flux de données. 

Afin de renforcer la sécurité, l’infrastructure intègre trois pares-feux : un pare-feu 
physique Fortinet, ainsi que deux pares-feux virtuels PfSense, 
chargés de filtrer les accès et de protéger l’ensemble du système contre les menaces 
externes et internes. 

Un serveur DHCP assure l’attribution dynamique des adresses IP aux équipements du 
réseau, tandis qu’un contrôleur de domaine (Active Directory) gère de manière 
centralisée les utilisateurs et leurs droits d’accès. 

Enfin, un conteneur KeePass, accessible depuis le réseau de la salle BTS, permet de 
consulter de manière sécurisée les identifiants nécessaires à la connexion aux 
différentes machines du système. 
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Solutions possibles : 
Choix de l’infrastructure web pour Dualya 

Pour héberger le site web de Dualya, plusieurs options sont envisageables, chacune 
présentant des avantages spécifiques. Les serveurs web Apache et Nginx sont parmi les 
plus utilisés dans le monde professionnel. 

Apache est reconnu pour sa flexibilité, sa large compatibilité avec de nombreux 
modules (comme mod_rewrite, mod_security, etc.) et sa documentation abondante, ce 
qui facilite sa personnalisation. Cependant, son architecture basée sur des processus 
ou des threads peut le rendre moins performant en cas de forte charge. 

Nginx, quant à lui, se distingue par son excellente gestion des connexions simultanées, 
grâce à une architecture événementielle. Il est donc particulièrement adapté aux 
environnements à fort trafic, bien que parfois moins personnalisable qu’Apache. 

IIS (Internet Information Services) est une alternative solide dans un environnement 
Windows, mais il reste moins adapté à des infrastructures mixtes ou open source 
comme celle envisagée pour Dualya. 

En complément, pour garantir la haute disponibilité du service web, l'utilisation d'un 
équilibreur de charge est indispensable. HAProxy s'impose comme une solution de 
référence, reconnue pour sa robustesse, ses bonnes performances et ses 
fonctionnalités de monitoring en temps réel. Il prend en charge plusieurs algorithmes de 
répartition, tels que round-robin ou leastconn, ce qui permet d'optimiser l'utilisation des 
ressources serveurs. 

Choix retenu 

Pour répondre aux besoins de Dualya, nous avons retenu une architecture associant : 

Apache, pour sa souplesse de configuration et sa richesse fonctionnelle, 

HAProxy, pour assurer une répartition de charge efficace et garantir une haute 
disponibilité du site web. 

Cette combinaison permet de mettre en place une infrastructure stable, performante et 
évolutive, capable de soutenir la croissance de l’entreprise et de garantir une expérience 
utilisateur optimale. 
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Convention de nommage : 
Nous avons décidé d’utiliser une convention de nommage pour optimiser 
l’infrastructure de Dualya. 

Une convention de nommage dans une infrastructure informatique, c’est un ensemble 
de règles définies pour nommer de manière cohérente les éléments techniques d’un 
système. 

Machines : 

Ex : VM-DMZ-WEB-01  

VM → Machine virtuelle 

DMZ → Nom du VLAN sur lequel se situe la VM  

WEB → Nom du Service 

PA → Site où se trouve l’équipement (PA = Paris, AR = Arcachon) 

01 → Numéro de la machine en fonction de ses pairs, s’il y a deux serveur WEB le 
deuxième serait le -02 

Utilisateurs : 

Les machines seront administrées par l’utilisateur admin (administrateur) et un mot de 
passe. 

Machines \ Compte Identifiant Mot de passe 

VM-DMZ-WEB-01 tech (Keepass) 

VM-DMZ-WEB-02 tech (keepass) 
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Configuration : 

Plan d’adressage : 
 Adresse IP Masque Passerelle 

VM-DMZ-WEB-01 10.85.220.193 255.255.255.192 10.85.220.254 

VM-DMZ-WEB-02 10.85.220.194 255.255.255.192 10.85.220.254 

VM-DMZ-HAPROXY-01 10.85.220.195 255.255.255.192 10.85.220.254 

Le plan d’adressage a été conçu de manière à ce que les machines soient intégrées 
dans le réseau du VLAN DMZ 

Physique : 
Les serveurs possèdent 1 processeurs avec 1 sockets et 1 cœur, 4 Go de mémoire vive 
et 16 Go d’espace de stockage. Cette configuration choisie permet à la machine d’être 
rapide et efficace lors de sa configuration.  

VM-DMZ-WEB-01 : 

 

 

 

 

 

 

 

 

VM-DMZ-WEB-02 : 
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Logiciel : 
Les deux serveurs web ont été configurés de manière identique afin d'assurer la haute 
disponibilité d’un site unique accessible aux clients. Chaque machine virtuelle est 
équipée du service SSH, permettant une administration à distance simple et sécurisée. 

Un utilisateur nommé "tech", doté des droits administrateurs, est utilisé sur l’ensemble 
des machines afin de faciliter la gestion centralisée par l’équipe informatique de 
HAssistance. 

Le système d’exploitation retenu est Debian 12.10, la dernière version stable. Ce choix 
offre une meilleure compatibilité matérielle, des performances optimisées et un niveau 
de sécurité renforcé grâce aux mises à jour récentes — des éléments essentiels pour 
garantir un service web fiable. 

Une fois les configurations de base réalisées, les serveurs ont été intégrés au domaine 
Active Directory. Cette intégration permet une gestion centralisée des utilisateurs et des 
autorisations, simplifiant l’authentification, la gestion des droits d’accès, et renforçant 
la sécurité globale du système. 
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Préparation des serveurs Web Debian : 

Vérification de l’accès à Internet : 
Pour commencer, nous avons vérifié que les machines virtuelles (VM) disposaient bien 
d’un accès à Internet. Cette étape passe par la vérification de leur configuration réseau, 
afin de s’assurer qu’elles sont correctement adressées conformément au plan 
d’adressage défini. 

 

 

 

 

 

 

Nous avons constaté que les machines sont correctement adressées conformément au 
plan d’adressage. Nous allons donc effectuer un test de connectivité en envoyant une 
requête ping vers l’adresse IP 8.8.8.8, qui correspond à un serveur DNS public de 
Google. 

Si le ping est réussi, cela confirmera que les machines virtuelles ont bien accès à 
Internet et peuvent communiquer en dehors du réseau local. 

 

Nous pouvons constater que le test de ping a réussi, car tous les paquets envoyés ont 
été reçus. 

Ensuite, j’ai effectué un test de résolution DNS en lançant un ping vers le nom de 
domaine google.fr. Ce test permet de vérifier si la machine est capable de résoudre un 
nom de domaine en adresse IP. 
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L’objectif principal est de s’assurer que la résolution DNS fonctionne correctement. En 
effet, lorsqu’un utilisateur accède à un site web via son nom de domaine (par exemple 
google.fr), le système doit le traduire en adresse IP pour établir la connexion. Si cette 
traduction échoue, la machine ne pourra pas accéder au site, même si la connexion 
Internet est fonctionnelle. 

Ce test confirme donc que les serveurs DNS configurés sont opérationnels et que la 
machine peut résoudre correctement les noms de domaine, ce qui est indispensable 
pour une navigation Internet efficace. 

 

 

 

 

 

Nous pouvons constater que le test de ping a réussi, car tous les paquets envoyés ont 
été reçus. J'ai effectué ces actions sur les serveurs VM-SRV-WEB-01, VM-SRV-WEB-02 
ainsi que sur le serveur HAProxy VM-SRV-HAPROXY-01. 

Ajout des droits super utilisateur : 
Pour ajouter l’utilisateur 'tech' au groupe sudo et lui permettre d'avoir des droits 
d'administration lorsqu'il utilise la commande sudo, je me suis connecté en tant 
qu'utilisateur root. 

 

Ensuite, j'ai ajouté l'utilisateur 'tech' au groupe sudo. 

 

Vérification des droits de super utilisateur : 

Enfin, j'ai vérifié que l'utilisateur 'tech' avait bien été ajouté au groupe sudo. 

 

 

Nous pouvons constater que l'utilisateur 'tech' a bien été ajouté au groupe sudo. Un 
redémarrage est nécessaire pour que le serveur prenne en compte les modifications. J'ai 
effectué ces actions sur les serveurs VM-SRV-WEB-01, VM-SRV-WEB-02 ainsi que sur le 
serveur HAProxy VM-SRV-HAPROXY-01. 



 

14 
 

Mise à jour des serveurs Debian : 
Après avoir vérifié l'accès à Internet et ajouté l'utilisateur 'tech' au groupe sudo, j'ai 
procédé à la mise à jour des serveurs. 

 

Après avoir mis à jour le serveur, j'ai vérifié qu'il était bien à jour. 

Vérification que les serveurs sont à jour : 

Pour vérifier que le serveur était à jour, j'ai utilisé la commande « sudo apt update ». 

 

 

 

 

On peut constater que le serveur est bien à jour, car il est indiqué que tous les paquets 
sont à jour. J'ai effectué ces actions sur les serveurs VM-SRV-WEB-01, VM-SRV-WEB-02 
ainsi que sur le serveur HAProxy VM-SRV-HAPROXY-01. Ensuite, j'ai installé le service 
SSH. 

Installation du SSH : 
Pour installer le service SSH, j'ai utilisé la commande « apt install ssh ». 

 

Vérification que le service SSH est bien installé : 
Pour vérifier que le service SSH est bien installé, j'ai utilisé la commande « systemctl 
status ssh ». 

 

 

 

 

 

 

Nous pouvons constater que SSH est bien installé et actif, car le statut indique 'active'. 

J'ai effectué ces actions sur les serveurs VM-SRV-WEB-01, VM-SRV-WEB-02 ainsi que 
sur le serveur HAProxy VM-SRV-HAPROXY-01. 
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Mettre les serveurs dans le domaine : 
Pour mettre le serveur dans le domaine, j'ai installé le service « realm ». 

 

Ensuite, j'ai ajouté le serveur Debian dans le domaine. 

 

Le mot de passe du compte « Administrateur » sur l'AD doit ensuite être renseigné. 

Vérification que les serveurs se trouvent bien dans le domaine : 

Pour vérifier que le serveur est bien dans le domaine, j'ai tapé la commande realm list. 

 

 

 

 

 

 

 

 

 

 

 

Comme nous pouvons le voir, le serveur est bien dans le domaine, car nous avons les 
informations du domaine. 
J'ai effectué ces actions sur les serveurs VM-SRV-WEB-01, VM-SRV-WEB-02 ainsi que 
sur le serveur HAProxy VM-SRV-HAPROXY-01. 
Après toutes ces vérifications, la préparation des serveurs est terminée. 

Installation de Apache 2 : 
 J’ai installé le service apache2. 

 

Vérification que le service Apache2 est bien installé : 
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Pour vérifier que le service apache2 est bien installé et fonctionne, j'ai utilisé la 
commande « systemctl status apache2 ». 

 

 

 

 

 

 

 

 

Nous pouvons constater que le service Apache2 est bien installé et actif, car le statut 
indique 'active'. 
Une autre méthode pour vérifier que le service apache2 fonctionne consiste à ouvrir un 
navigateur web et à entrer l'adresse IP du serveur web. Si apache2 est fonctionnel, une 
page par défaut devrait apparaître, comme celle ci-dessous. 

 

 

 

 

J'ai effectué ces actions sur les serveurs VM-SRV-WEB-01, VM-SRV-WEB-02. 
Après avoir installé le service apache2, j'ai importé la page web de Dualya sur les 
serveurs. 

Importation de la page web de Dualya : 
La page web a été conçue et développée sur l’ordinateur du service informatique. Il est 
donc nécessaire de la transférer vers le nouveau serveur web. 
Pour importer la page web de Dualya, qui était sur l’ordinateur du SI, vers le serveur web, 
j'ai installé WinSCP sur l'ordinateur. 
WinSCP est un outil permettant de copier des fichiers d'une machine vers une autre 
grâce au SSH. 
Après avoir installé WinSCP, je l'ai lancé sur l'ordinateur. 
Pour me connecter au serveur web, j'ai dû renseigner l'adresse IP de celui-ci ainsi que 
les informations de connexion (nom d'utilisateur et mot de passe). 
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Ensuite, j'ai déplacé le site web (index.html et style.css) dans le répertoire « /tmp/ » du 
serveur web, car je n'avais pas les droits pour les mettre dans « /var/www/html/ ». 

 

 

Une fois les fichiers copiés dans /tmp/, j'ai utilisé la commande mv pour déplacer les 
fichiers de /tmp/ vers /var/www/html/. 

 

 

Pour finir, j'ai vérifié que le nouveau site web s'affichait bien à l'adresse IP du serveur. 
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Vérification du nouveau site web : 

Pour tester si le nouveau site web s'affiche, je suis allé(e) sur un navigateur web et j'ai 
inséré l'adresse IP du serveur web. 

 

 

 

 

 

 

 

 

 

Nous pouvons constater que cela fonctionne, car la page par défaut d'Apache2 a été 
remplacée par celle de Dualya. 
Une modification a été apportée sur le site web de Dualya sur VM-SRV-WEB-02 afin de 
différencier la page web de VM-SRV-WEB-01 et de VM-SRV-WEB-02. 
J'ai effectué ces actions sur les serveurs VM-SRV-WEB-01 et VM-SRV-WEB-02. 

Mise en place de la redondance avec HAProxy : 

Installation de HAProxy : 
J'ai commencé par installer le service HAProxy. 

 

Ensuite, j'ai vérifié la version de HAProxy. 

 

 

 

Après avoir installé et vérifié la version du service HAProxy, je l'ai configuré. 
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Configuration du service HAProxy :  
 Pour configurer le service HAProxy, je suis allé(e) dans le fichier  « haproxy.cfg ». 

 

 

 

 

 

 

 

 

 Dans ce fichier, tout en bas, j'ai commencé par ajouter la configuration frontend. 

 

 

 

Le frontend dans HAProxy est la partie qui reçoit les requêtes des clients. Dans cette 
configuration, il écoute sur le port 80, redirige les requêtes vers le backend 
backend_webservers, et utilise l'option forwardfor pour transmettre l'adresse IP du 
client aux serveurs backend. 
Ensuite, j'ai ajouté la configuration backend. 

 

 

 

Le backend backend_webservers contient deux serveurs web. HAProxy distribue les 
requêtes entre eux en round-robin pour équilibrer la charge. Il effectue aussi des 
vérifications de santé (check) pour s'assurer que les serveurs sont disponibles. 
Test de HAProxy : 
Pour le test, nous allons accéder à la page Web du serveur HAProxy à l'adresse 
« http://10.85.220.195 » depuis un navigateur. 
Nous devons rafraîchir plusieurs fois la page pour observer la répartition des requêtes et 
voir nos sites basculer de l'un vers l'autre. 

 

http://10.85.220.195/
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VM-SRV-WEB-01 : 

 

 

  

 

 

 

 

 

 

VM-SRV-WEB-02: 

 

 

 

 

 

 

 

 

 

 

On voit que les requêtes sont équilibrées entre les deux serveurs web, car à chaque fois 
que l'on rafraîchit la page, l'autre serveur web apparaît. 
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Configuration de la page de statistique de HAProxy : 
La page de statistiques HAProxy est un outil de monitoring web très pratique, accessible 
via un navigateur. Elle permet de voir en temps réel l'état d'une infrastructure de 
répartition de charge et d'agir rapidement en cas de souci, notamment pour basculer ou 
isoler un serveur. 
Pour configurer la page de statistiques de HAProxy, nous sommes retournés dans le 
fichier « haproxy.cfg », puis nous avons ajouté la configuration de la page de statistiques. 

 

 

 

 

 

 

Cette configuration permet de mettre en place une page web sécurisée pour suivre en 
temps réel l’activité de HAProxy, accessible via « http://IP:1480/stats », avec une 
authentification et un rafraîchissement automatique. 
Après avoir configuré la page de statistiques de HAProxy, je suis allé(e) sur un navigateur 
web puis j'ai inséré « http://10.85.220.195:1480/stats ». 

 

 

 

 

http://ip:1480/stats
http://10.85.220.195:1480/stats
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Difficultés rencontrées : 
Utilisation Linux : 
Nous avons rencontré des difficultés lors de la mise en place des serveurs web et du 
serveur HAProxy, car nous ne connaissions pas l’environnement Linux. 
La découverte de cet environnement nous a confrontés à des défis techniques liés à la 
maîtrise du terminal, à la configuration manuelle des services et à la gestion des droits, 
nécessitant un temps d'adaptation important. 

Améliorations possibles : 
Pour l’entreprise Dualya, compte tenu de sa taille et de sa croissance, le groupe 
HAssistance propose les améliorations suivantes : 

Sécurisation : 
La mise en place de la sécurité des serveurs web et du serveur HAProxy est 
indispensable. En effet, compte tenu de l'évolution de l’entreprise Dualya, il sera 
nécessaire de renforcer la protection des serveurs Linux, notamment en déployant 
Fail2ban afin de limiter le nombre de connexions SSH et web, ou encore en mettant en 
place le protocole HTTPS pour sécuriser les échanges. 

Conclusion : 

Pour conclure, ce dossier nous a permis d’explorer les différentes étapes nécessaires à 
la mise en place de la redondance des serveurs web et de la répartition de charge grâce 
à HAProxy. 
Bien que ponctuée de difficultés, cette démarche nous a permis de les surmonter avec 
succès tout en élargissant notre compréhension des infrastructures informatiques. 
Grâce à cette expérience, nous sommes désormais en mesure de proposer des 
améliorations pertinentes et adaptées aux besoins de l’entreprise Dualya. 

 

Vous pouvez retrouver ce dossier dans mon portefolio via l’adresse suivante : 

https://nicolas.hachet.formation-esiac.fr 
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Annexe 1 : Topologie physique. 
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Annexe 2 : Schéma de Gantt. 
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Annexe 3 : Gestionnaire de mot de passe. 
Vous retrouverez ci-dessous le tableau de tous les mots de passe disponible sur 
l’infrastructure : 

 

Ordinateurs : 

Nom de l’appareil Nom d’utilisateur Mot de passe 

VM-W10-01 (virtuelle) admin Du@ly@85-HA-W10 

PC1 (PC portable) admin Du@ly@85-HA-PC1 

PC2 (PC portable) admin Du@ly@85-HA-PC2 

 

 

Serveurs : 

 

 

 

 

 

 

 

 

 

 

 

Toutes les machines virtuelles linux disponible dans la liste ci-dessus dispose un 
utilisateur root pour faire toutes les manipulations administrateur. 
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Réseaux : 

 

 

 

 

 

 

 

 

Utilisateurs du domaine AD : 
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Interface des sites web : 

 

 


